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1. Das Auge des Gesetzes ..........
Der zunehmenden Digitalisierung, gerade auch des unternehmerischen
Schriftverkehrs Rechnung tragend, sind in den letzten Jahren durch den
Bundesgesetzgeber vermehrt gesetzliche Regelungen in Kraft gesetzt worden,
um traditionellen unternehmerischen Pflichten des Handels- und Steuerrechts
auch im digitalen Zeitalter Geltung zu verschaffen.
Die Anforderungen:
International:
Hier gibt es die diversen Anforderungen flir international
aufgestellte Unternehmen.
National:
HGB = Handelsgesetzbuch
Hierin werden die grundsatzlichen Rahmenbedingungen definiert:
§§ 238, 239, 257, 258, 259, 261
AO = Abgabenordnung
Die AO konkretisiert und erganzt das HGB.
§§ 145, 146, 147, 158
Das Problem: der individuelle Nachweis, dass die Vorschriften
erflllt werden, obliegt jeder einzelnen Buchflihrung
GoB / GoBS = Grundsatze ordnungsgemaBer Buchfiihrung
Erganzung zu HGB und zu AO.
GoB / GoBS ist Anwendungs- und Medienneutral und
regelt die Verwendung elektronischer Dokumente
(z. B. Verfahrensdokumentation)
GDPdU = Gesetz zur Durchfihrung der Prifung von
digitalen Unterlagen
Zugriff der Finanzbehdrden auf digitale Daten und Unterlagen.
UStG = Umsatzsteuergesetz
SigG = Signaturgesetz
Die elektronische Signatur Gbernimmt die Rolle der handschrift-

lichen Unterschrift im elektronischen Geschaftsverkehr.
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Prod.HaftG = Produkthaftungsgesetz
Ist es streitig, ob die Ersatzpflicht ausgeschlossen ist, tragt der
Hersteller die Beweislast. Beweislastumkehr ist Bestandteil der
EG-Produkthaftung.
Der Anspruch erléscht nach 10 Jahren + Einspruchsfristen.
BDSG = Bundesdatenschutzgesetz
Wichtig u. a. bei E-Mail-Verkehr
ZPO = Zivilprozessordnung
KonTraG = Gesetz zur Kontrolle und Transparenz im

Unternehmensbereich

Aus der Erkenntnis von KonTraG und Basel II besteht auch die Verpflichtung
der Geschaftsfuhrung zu einem effektiven Risikomanagementsystem (inkl.

der Verfligbarkeit betriebswichtiger Informationen).

1.1 GoB und GoBS
Die GoBS ( Grundsatze ordnungsgemaBer DV-gestutzter Buchflihrungssysteme )
transformieren die handelrechtlichen Grundsatze ordnungsgemaBer Buchflihrung
(GoB, § 257 HGB) auf den Bereich der DV-gestltzten Buchflihrung.
Insbesondere vor dem Hintergrund gesetzlicher Aufbewahrungsfristen
(6-10 Jahre) muss bei Speicherung auf Datentragern flr die Dauer der
gesamten Aufbewahrungszeit die Gewahr flr die Unveranderlichkeit und
Manipulationssicherheit des gesamten Verarbeitungs- und Archivierungs-
prozesses gegeben sein.
Im Einzelnen miussen beispielsweise alle in den Verarbeitungsprozess
eingefihrten Informationen vollstandig und ordnungsgemaB erfasst, vor
Veranderungen oder Falschung geschitzt, sowie gegen unberechtigte
Nutzung gesichert werden.
Zugleich missen die solchermaBen abgelegten Daten fir die Dauer der
gesetzlichen Aufbewahrungsfrist jederzeit verfligbar und innerhalb

angemessener Frist (bei zwischenzeitlich erfolgtem Systemwechsel auch
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auf Kosten des Aufbewahrungspflichtigen) unverziglich lesbar gemacht
werden kénnen.

Die GoBS verpflichten den Anwender zur Erstellung einer umfanglichen
Verfahrensdokumentation (Tz. 6 der GoBS), aus der sich einerseits die
Sicherstellung der gesetzlichen Vorgaben und andererseits auch der Nach-
vollzug und die Prifbarkeit der angewandten Verfahren und Funktionalitaten
flr einen sachverstandigen Dritten in angemessener Zeit erschlieBen lassen.
Eine ausflihrliche Beschreibung der gesetzlichen Anforderungen an die

Verfahrensdokumentation siehe 1.3.

1.2 GDPdU

Seit dem 01.01.2002 sind die Finanzverwaltungen durch Anderungen der

Abgabenordnung gesetzlich ermachtigt, die mit Hilfe eines DV-Systems

erzeugten, empfangenen und in die Datenverarbeitung eingeflossenen

steuerrelevanten Daten und Dokumente durch Datenzugriff beim

Steuerpflichtigen zu prifen.

Hierbei steht es im Ermessen des Steuerpriifers, ob er

Z 1 unmittelbarer Zugriff
unter Nutzung der unternehmenseigenen Hard- und Software
unmittelbar auf die Daten des Steuerpflichtigen zugreift und selber
Auswertungen vornimmt,

Z 2 mittelbarer Zugriff
die Auswertung durch unternehmenseigenes Personal nach seinen
Anweisungen durchfihren lasst oder

Z 3 Datentrageriberlassung
sich die gespeicherten Unterlagen und Aufzeichnungen in maschinell
auswertbarer Form auf einem Datentrager zur Verfligung stellen lasst.
Die Analyse erfolgt dann mit der Prifsoftware IDEA der Finanzverwaltung.
Akzeptiert als Datentrager werden CD-ROMs und DVD im ISO Standard,
oder aber Disketten sofern diese das Dateisystem MS-DOS oder FAT

enthalten.
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Fir empfangene und im eigenen DV-System erzeugte steuerrelevante Daten
und Dokumente gelten (vor dem Hintergrund steuerrechtlicher Aufbewah-
rungsfristen von ebenfalls 6-10 Jahren) grundsatzlich die gleichen Anfor-
derungen, wie nach GoBS, einschlieBlich des Erfordernisses zur Erstellung
einer Verfahrensdokumentation.
Dartber hinaus mussen die abgespeicherten steuerrelevanten Daten und
Dokumente maschinell ausgewertet werden kénnen. Das bedeutet, der Prifer
hat Anspruch auf (Mit)Uberlassung der gleichen Auswertungsfunktionalitaten,
wie sie den jeweiligen Anwendungen zur Verfligung stehen, innerhalb derer
die Daten entstanden sind.
Diejenigen Dokumente und Unterlagen, die in elektronischer Form in das DV-
System eingefuihrt wurden oder in diesem entstanden sind, sind in ihrer
originaren digitalen Form aufzubewahren,

z.B. Ausgangsrechnungen, Excel - Tabellen oder Faxe.
Excel ist ein Problemfeld, da selbst dann, wenn beispielsweise eine
Spesenabrechnung eines AuBendienstmitarbeiters nur in Form eines E-Mail -
Anhangs eingeht oder eine Angebotskalkulation als E-Mail-Anhang, so muss
diese elektronisch vorgelegt werden.
Bei einem Systemwechsel ist eine den Auswertungsfunktionalitaten des
Ursprungssystems qualitativ und quantitativ entsprechende maschinelle
Auswertbarkeit zu gewahrleisten oder die zur Erstellung verwendete Hard-
und Software flr die Dauer der Aufbewahrungszeit (auf Kosten des
Steuerpflichtigen) funktionsfahig vorzuhalten.
Da bereits ein entfernter, lockerer Zusammenhang mit betrieblichen Interessen
genugt, um kaufmannische Korrespondenz zum Handelsbrief zu qualifizieren,
und steuerrechtliche Aufbewahrungspflichten bereits ausgeldst werden, sobald
Unterlagen allgemein flr die Besteuerung bedeutsam sind, ist zu beachten,
dass auch E-Mails per Definition aufbewahrungspflichtig in der von GoBS und

GDPdU geforderten Form sein kdnnen.
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VerstdBe gegen gesetzliche Aufbewahrungsvorschriften kénnen dazu fihren,
der Buchfihrung insgesamt ihre OrdnungsmaBigkeit zunehmen und kénnen
Sanktionen verschiedenster Intensitat, vom BuBgeld, Gber Steuerschatzung,
bis hin zum Vorwurf der Steuerhinterziehung oder der Verletzung anderer

strafrechtlicher Vorschriften auslésen.

Zusammengefasst:
,Originar digitale Unterlagen .. sind auf maschinell verwertbaren
Datentragern zu archivieren"
Originar digitale Unterlagen sind:
in die Systeme digital eingehende Daten und
in den Systemen digital erstellte Daten.
Maschinell verwertbarer Datentrager:
muss maschinell lesbarer und
muss maschinell auswertbarer sein.
Flr die Prifung verwenden die Betriebspriifer
IDEA (Interactive Data Extraction and Analysis)
Als offizielle Prifsoftware des Bundesministeriums der Finanzen (BMF) ist
IDEA spezialisiert auf die zuverlassige Prifung von Datenbestdanden nahezu

beliebiger GréBe aus unterschiedlichen Quellen.
1.3 Verfahrensdokumentation

Das Fuhren einer Verfahrensdokumentation ist konsequenterweise bei DV-
gestlitzter Buchflihrung Pflicht seit 1995 und in den GoBS unter Tz.6 hin-
sichtlich seiner Anforderungen umfassend beschrieben.

Sie dient dem Nachweis der ordnungsgemaBen Umsetzung der gesetzlichen
Vorgaben von GoBS und GDPdU und muss so gestaltet sein, dass sie einem

sachverstindigen Dritten sowohl die Uberpriifung der Buchfiihrung (hinsicht-
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lich ihrer formellen und sachlichen Richtigkeit), als auch die Uberpriifung
interner Kontrollsysteme (vor dem Hintergrund der Sicherheit des

Gesamtverfahrens) in angemessener Zeit ermadglicht.

Dies bezieht sich sowohl auf die Prifbarkeit einzelner Geschaftsvorfalle, als
auch auf die Prifbarkeit des gesamten Abrechnungsverfahrens (Verfahrens-
oder Systemprifung).

Wie die erforderliche Verfahrensdokumentation formal gestaltet und technisch
durchgefihrt wird, kann das Unternehmen individuell entscheiden. Es gilt
jedoch, dass die jeweilige Verfahrensdokumentation flr einen sachverstan-
digen Dritten verstandlich sein muss.

Die Verfahrensdokumentation muss insbesondere beinhalten:

> Die Beschreibung der sachlogischen Lésung, d.h. die Darstellung
der fachlichen Aufgabe aus Sicht des Anwenders;
» die Beschreibung der programmtechnischen Lésung, d.h. wo und
wie die sachlogischen Lésungen in Programmen umgesetzt sind;
> eine Beschreibung, wie die Programm-Identitat gewahrt wird, d.h.
der Nachweis, dass die sachlogischen Forderungen durch die
eingesetzten Programme erbracht werden;
> Beschreibung, wie die Integritat von Daten gewahrt wird, d.h.
eine Beschreibung der Vorkehrungen, durch die erreicht wird, dass
Daten und Programme nicht durch Unbefugte geandert werden
kénnen, sowie
» schriftlich fixierte Arbeitsanweisungen flir den Anwender
zur sachgerechten Erledigung und Durchflihrung seiner Aufgaben
unter Berlicksichtigung der Schnittstellen zu vor- und
nachgelagerten Systemen.
Die Anforderungen an die Verfahrensdokumentation sind unabhangig von
der GroBe | Kapazitat der genutzten DV-Anlage, gelten also gleichermaBen

flir GroBrechnersysteme, wie auch fur PC-Systeme.
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Im Gegenzug eréffnet das Vorhandensein einer Verfahrensdokumentation

dann u. U. jedoch auch Argumentationspotenziale hinsichtlich eines vorhan-

denen Sicherheitsmanagements, relevant fir die Haftung nach dem KonTragG,

bzw. flur das Rating nach Basel II.

Wichtige Kriterien:

>

YV V V V VYV ¥V V V V

OrdnungsmaBigkeit

Vollstandigkeit

Sicherheit des Gesamtverfahrens

Schutz vor Veranderung und Verfalschung
Sicherung vor Verlust

Nutzung nur durch Berechtigte

Einhaltung der Aufbewahrungsfristen
Dokumentation des Verfahrens
Nachvollziehbarkeit

Prifbarkeit

1.4 Risikomanagement

Aus der Erkenntnis von KonTraG und Basel II heraus, besteht die Verpflichtung

zu einem effektiven Risikomanagement

>

Risikomanagementsystem (inkl. Verfligbarkeit betriebswichtiger
Informationen

Verschuldensvermutung und persdnliche Haftung des Managements
Risikomanagement als zentraler Bestandteil aller neuen nationalen und
internationalen Compliance-Gesetze, u.a. BDSG, GoBS, Basel II
Risikomanagement auch als zentraler Bestandteil der allgemeinen

kaufmannischen Sorgfaltspflichten.
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1.5 revisionssichere Archivierung
Revisionssicherheit kann man nicht kaufen, das muss man machen!
Der Begriff Revisionssicherheit findet sich nicht in Gesetzestexten, nicht in
Schreiben des BMF (Bundesfinanzministerium), nicht in der GoBS, noch wird
der Begriff vom IDW (Institut der deutschen Wirtschaftsprifer) offiziell
verwendet.
Revisionssicherheit ist ein Schlagwort der Anbieter, unter dem unterschiedliche
handels- und steuerrechtliche Aufbewahrungsvorschriften subsumiert werden.
Revisionssicherheit beschreibt die ganzheitliche Funktionalitat eines
ERP und / oder Dokumenten Management Systems (DMS) bezuglich der
o Technik
o Organisation
o Dokumentation
Hier noch einmal der Hinweis auf die Verfahrensdokumentation:
GoB § 6.2.2:
Die Beschreibung der programmtechnischen Lésung hat zu zeigen, wo
und wie die sachlogischen Forderungen in Programmen umgesetzt sind.

Wichtig: Dokumentation und Prifbarkeit

Die Praxis: 10 Regeln des VOI
1. Jedes Dokument muss unveranderbar archiviert werden.
» Verfahren technisch und organisatorisch nachvollziehbar machen.
2. Es darf kein Dokument auf dem Weg ins Archiv oder im Archiv verloren
gehen.
> Hier besteht die Nachweispflicht. Dokumentation!
3. Jedes Dokument muss mit geeigneten Retrievaltechniken wieder
auffindbar sein.
» Auswirkung auf die Verschlagwortung.
4, Es muss genau das Dokument wieder gefunden werden, das gesucht
worden ist.

» Eindeutigkeit der Verschlagwortung.
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5. Kein Dokument darf wahrend seiner vorgesehenen Lebenszeit zerstort
werden kénnen.

» Auswirkung auf das Léschkonzept und auf die Medien auch bei
langen Aufbewahrungszeiten.

6. Jedes Dokument muss in genau der gleichen Form, wie es erfasst
wurde, wieder angezeigt und gedruckt werden kdénnen.

> Inhaltliche und optische Ubereinstimmung. Farbe kann zum
Informationstrager werden.
7. Jedes Dokument muss zeitnah wieder gefunden werden kdénnen.
» Relativer Begriff. Bei Prifungen > sofort

8. Alle die Veranderungen in der Organisation und Struktur ziehen unter
Umstanden Veranderungen im Archiv nach sich.

» Bendtigt wird hier ein Protokoll, dass die Wiederherstellung des
urspringlichen Zustandes erlaubt.

9. Archive mussen auf neue Plattformen migrierbar sein.

» Software, Medien und Komponenten muissen ohne
Informationsverlust migrierbar sein.

10. Das System muss die Mdéglichkeit bieten, die gesetzlichen Anforderungen
(BDSG; HGB; AO etc.) und die betrieblichen Anforderungen des Kunden
bezuglich der Datensicherheit und Datenschutz Uber die Lebensdauer des
Archivs sicherzustellen.

» Fur die Unternehmen bedeutet das ein Spagat zwischen

Flexibilitat, Unveranderbarkeit und Dokumentation.
1.6 elektrische Signatur

1.6.1 Allgemein
Mit Inkrafttreten des ,Gesetzes Uber Rahmenbedingungen flr elektronische
Signaturen und zur Anderung weiterer Vorschriften" (SigG) wird zwischen

vier Formen der elektronischen Signatur unterschieden.
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» Die einfache elektronische Signatur z. B.
eingescannte Unterschrift und
Kontaktinformationen am Ende einer E-Mail mit Angaben
zur Person, Firma etc.

» Die fortgeschrittene elektronische Signatur
Privater Schllssel lokal im Rechner. Der private
SchlUssel wird zusammen mit dem 6ffentlichen
Schlissel auf der Festplatte oder einem anderen
auslesbaren Medium, z. B. einer Diskette, gespeichert.

» Die qualifizierte elektronische Signatur
Das qualifizierte Zertifikat enthalt den o6ffentlichen
Schllssel des Zertifikatsinhabers (Unterzeichnender)
und weitere Angaben, wie den Namen des Zertifikats-
inhabers und den Gliltigkeitszeitraum des Schllssel-
paares. Das Zertifikat (Nutzerzertifikat) ist durch einen
Zertifizierungsdiensteanbieter (Trustcenter) signiert
worden. Das Trustcenter selbst besitzt auch ein Zerti-
fikat (Wurzelzertifikat), welches von im selbst signiert
ist und mit dessen Hilfe wiederum die Integritat des
Nutzerzertifikates geprift werden kann.

» Die qualifizierte elektronische Signatur mit freiwilliger

Anbieterakkreditierung

Der Signaturmarkt in Deutschland ist noch sehr wenig ausgepragt. Die
qualifizierte elektronische Signatur findet fast ausschlieBlich flir Rechnungs-
signierung und Signierung von gescannten Dokumenten Anwendung. Es
findet noch keine Verbreitung in den Bereichen B2B und B2C statt. Der
Hinderungsgrund sind sicher die Registrierung und die Kosten. Dies wird
sich aber in Zukunft schneller andern.

Im Augenblick haben elektronische Rechnungen das gréBte Losungspotenzial.
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1.6.2 elektronische Rechnungen - digitaler Posteingang
»~Endlich Schluss mit Rechnungen in Papierform" ist die Devise einiger
Anbieter und der Wunsch vieler Anwender.
Die aktuelle rechtliche Situation ermdglicht es Unternehmen, erstmals
die Rechnungsbearbeitung vollstandig in digitaler Form abzuwickeln. Mit
Hilfe einer qualifizierten elektronischen Signatur kénnen sie digitale Abrech-
nungen in Geschaftsprozesse integrieren und somit Zeit und Kosten sparen.
Es werden Medienbriiche vom Empfang Uber die Verarbeitung bis zur
Archivierung der Rechnung vermieden und die Auftrage vollstandig digital
abgewickelt.
Mit Hilfe der digitalen Signatur ist sichergestellt von welchem Partner die
Informationen kommen und dass die Daten unverfalscht Gbertragen worden
sind. Damit bei automatischem Datenaustausch die Signatur nicht von einer
einzelnen Person erstellt werden muss, erlaubt es der Signaturserver Signa-
turen in groBen Mengen schnell und performant zu bearbeiten.
Der Signaturserver eréffnet Versendern elektronischer Dokumente die
Méglichkeit, Massensendungen in digitaler Form mit automatischen Signaturen
zu unterschreiben - und dies ohne eigene Investition in teure Hardware und
Konfiguration aufwendiger Softwareinstallationen.
Mit Hilfe des Signaturservers wird die Massensignatur nach den Regelungen
aus dem Signaturgesetz (SigG) und der Signaturverordnung (SigV) sowie
insbesondere nach dem BMF-Schreiben aus dem Jahre 2004 ermdéglicht, wobei
die Dokumente rechtsgiiltig signiert und weitergeleitet werden.
Eintreffende Daten, die mit einer digitalen Signatur versehen sind, missen auf
Ihre Unversehrtheit und Glltigkeit geprift werden. Die Protokollierung der
Prifergebnisse muss flr eine weitere Verarbeitung z. B. Archivierung, zur
Verfligung gestellt werden. Die Prifung der Signatur und des Zertifikates kann
dabei Uber ein Onlineportal oder lokal Gber den digitalen Posteingang
durchgefuhrt werden. Dabei wird eine Protokolldatei in Form eines LogFiles
erstellt, um einen nachtraglichen Beweis Uber die Glltigkeit der Signatur zu

besitzen.
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Der digitale Posteingang (dies sind auch Eingangsrechnungen) empfangt
signierte Rechnungen vom Signaturserver und stellt dies Ubersichtlich dar,

um eine einfache Weiterbearbeitung zu ermdglichen. Im Posteingang wird

die Signatur anhand des 6ffentlichen Schlissels (public key) der qualifizierten
digitalen Signatur Uberprift, um auf den unveranderten Inhalt des Dokumen-
tes schlieBen zu kénnen. Weiterhin nimmt der digitale Posteingang den Kontakt
zum Verifikationsserver auf, um die Identitat des Erstellers der Signatur und
damit des Dokumentes zu verifizieren.

Der digitale Posteingang ermdéglicht durch seine integrierten Schnittstellen eine
leichte Integration in die Geschaftsprozesse des Unternehmens. Dazu zahlen
ERP-Systeme ebenso wie digitale Archive, die anhand der mitgelieferten

Metadaten genutzt werden kénnen.

1.7 E-Mail Archivierung
Die elektronische Archivierung von E-Mails steckt in Deutschland noch in den
Kinderschuhen. Nur ein Viertel der von Dr. Haffa Expert Call befragten
Entscheider gibt an, dass in ihrem Unternehmen E-Mails ordnungsgeman
archiviert werden. Uber ein Drittel wusste bislang gar nicht, dass eine solche
Verpflichtung tberhaupt besteht. Siehe auch 1.4.

Unternehmen beziehen Archivierungspflichten nicht auf Mailkommunikation.
Unternehmen Ubersehen dabei aber: Information und ihre Verfiigbarkeit als
essentielle Ressource (Know-how, Beweisfiihrung) und wesentlich gefahr-
lichere Haftungsquelle!
Es gibt bedeutende Falle mit erheblichen Auswirkungen:
» SEC / Deutsche Bank (2004)
$ 7.5 Millionen fur nicht rechtzeitige Herausgabe interner
Mails Uber Geschaftsvorfalle
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» Ronald Perelman / Morgen Stanley Bank (2005)
$ 1,45 Milliarden Schadenersatz, wegen Nichtverfligbarkeit
von E-Mails und Beweislastumkehr wegen Nichtvorlage
elektronischer Geschaftspost ebenso

» ERP Projekt Universitaten Stuttgart, Heidelberg (2001)
VerstoB gegen HGB und kaufmannische Sorgfaltspflicht

Nichtverfiigbarkeit beweiserheblicher Mailkorrespondenz

Worauf ist besonders zu achten:
OLG Karlsruhe 10.1.2005: Ablocken / Ausfiltern von E-Mails als VerstoBB gegen
das Fernmeldegeheimnis und Datenschutz.
Bei erlaubter oder geduldeter Privatmail gilt:
Ohne Mitarbeiter Zustimmung
= Keine Uberwachung der Inhalte der Kommunikation
» gehdrt private Mail dem Mitarbeiter auch nach seinem Ausscheiden
= kein Unterdriicken / Ausfiltern privater Mail durch Spamfilter

(Virenfilter erlaubt + geboten)

Was ist zu tun:
Individualvertrag und / oder betriebliche Policy zum Umgang mit Internet und
E-Mail z. B.

= generelles Verbot mit Ausnahmevorbehalt

» betriebliche Mailstandards

= Vertretungs- und Ausscheidungsregelungen

= Ablagedefinitionen

» Kontrollbefugnisse

» Missbrauchssanktionen
Hier wird auch verwiesen auf die Ausfihrungen GOB Punkt 1.1 und
GDPdU Punkt 1.2 sowie Verfahrensdokumentation Punkt 1.3.

Seite 13 von 15
Autor:  Josef Nordhoff E-Mail jn@actio-consulting.de Telef. 0251 96 292 50 24.03.2011




actio” ¥ consulting

Welche E-Mails sind zu archivieren?
Nach der GoB sind steuerrelevante E-Mails als originare, digitale Dokumente
mit einem unveranderbaren Index zu verschlagworten und die maschinelle

Auswertbarkeit Gber mindestens 10 Jahre muss gegeben sein.

E-Mail bzw. Attachments kénnen nicht nur kaufmannische sondern auch
steuerrelevante Informationen enthalten.
Belegfunktion, Mittel der Fakturierung und / oder Auftragsabwicklung z. B.
« Reisekostenabrechnung im Tabellenkalkulationsprogramm
» digital signierte Mail mit Rechnung

» steuerrelevante Vertragsgestaltungen

Die Position des Bundesministeriums der Finanzen:
Unter welchen Voraussetzungen und in welchen Formaten miissen
E-Mail archiviert oder fur den Datenzugriff bereitgehalten werden?
E-Mails, die flir die Besteuerung von Bedeutung sind, sind nach den allge-
meinen Vorschriften des § 147 Abgabenordnung aufzubewahren. Eine
(elektronisch Ubersandte) E-Mail stellt ein originar digitales Dokument dar,
das fur den Datenzugriff im Originalformat maschinell auswertbar vorgehalten
werden muss. Dies gilt beispielsweise flr eine per E-Mail Gbermittelte

Reisekostenabrechnung in einem Tabellenkalkulationsformat.

Nach den GoBS (Abschnitt VIII. ,Wiedergabe der auf Datentragern geflihrten
Unterlagen™) sind auch E-Mails als originar digitale Dokumente mit einem
unveranderbaren Index zu versehen, unter dem das archivierte digitale

Dokument bearbeitet und verwaltet werden kann.

Hinsichtlich der maschinellen Auswertbarkeit ist jedoch nicht entscheidend,
ob die per E-Mail Ubermittelten Daten automatisiert Eingang in das verwendete

Buchhaltungssystem gefunden haben oder im betrieblichen DV-System
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Importfunktionen zur Ubernahme von steuerlich relevanten Daten aus dem
Textkdrper von E-Mails oder angehangter Dateien vorhanden sind. Als
Beispiel sei eine E-Mail aufgeflihrt, die steuerlich relevante Vertragsgestal-
tungen enthéalt. Uber den nach GoBS geforderten Index ist die maschinelle
Auswertbarkeit — der wahlfreie Zugriff — auf die im Originalformat zu
archivierende E-Mail auch in solchen Fallen sicher zu stellen.

E-Mails mit nicht steuerlich relevanten Inhalten missen hingegen weder
archiviert noch flr den Datenzugriff vorgehalten werden.

Soweit das BMF.

Fazit:
E-Mail und GoBS / GDPdU

Entscheidet sich das Unternehmen flr die elektronische Archivierung

seiner Geschaftspost aus Griinden u. a.

» der Praktikabilitat

» der internen Beweissicherung

» des Wissensmanagement

» des prozessunterstitzten Informationsmanagement...
verzichtet es also auf die klassische vollstandige Papierarchivierung,

so sind wiederum die strengen Anforderungen des § 257 HGB und der
GoBS zu beachten.

Daher gilt: Wer elektronisch archiviert, der muss dies auch richtig tun.

Ein Konglomerat aus Papierarchiv und elektronischem Archiv genligt

diesen Anforderungen nicht.
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